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Vorwort

Ein sicherer PC / Laptop kann eine weitreichendere Definition unterliegen.
Insbesondere auf den Bezug der Nutzung. Der Ansatz dieses Tutorials ist es, einen
PC aufzusetzen, der sich im Netz weitgehend unerkannt bewegen kann. Ferner wird
auch das Thema der Verschlisselung des Gerats behandelt.

Folgende Settings werden in diesem Tutorial beschrieben:

e Festplatten verschlisseln

Nutzung eines VPN

Browser Konfiguration

Andern der Hardware 1D

Mikrofon und Kamera deaktivieren

Einrichten einer Blue Screen Methodik fur sofortiges Verschlisseln
Einrichten einer Virtuellen Maschine (VM-Ware)



Schritt 1: Festplatte verschlisseln

Nachdem ihr ein Betriebssystem eurer Wahl aufgespielt habt, ist es unabdingbar,
den Laptop zu verschlusseln. Die Verschlusslung ist die Lebensversicherung einer
jeden Person. Sie erschwert dem Finder oder Dieb das Kompromittieren Eurer
Daten, oder den Behorden eine Ermittlung gegen euch erheblich, bzw. macht es
sogar im Optimalfall unmdglich.

Empfohlen wird ein Passwort mit einer Lange von 30 Zeichen, aber in der Regel
kann man sagen, je langer es ist, desto schwieriger wird es eure Verschlusselung zu
knacken.

Oft wird diskutiert, mit welchem Tool man verschlisseln soll. Da sich Veracrypt
bewahrt hat und dies noch sicher sein sollte, ist es ratsam auch dieses zu benutzen.

DOWNLOADLINK

Da wir unser komplettes System verschlisseln wollen, ist eine Installation auf dem
Betriebssystem unausweichlich.

Ich erklare nun die Installation und Einrichtung Schritt flr Schritt:

Verschlisselung einer Systempartition mit VeraCrypt

Die Anleitung fuhrt durch die Systempartitionverschlisselung mithilfe von VeraCrypt.
Anmerkung: Die nachfolgende Anleitung wurde auf einem Windows 10 angefertigt.
Die Software ist allerdings auch fiir Mac und Linux vorhanden und funktioniert gleich
- einzige Unterschiede sind Visualisierungen (der Fenster) und die Installation.
Container erstellen


https://www.veracrypt.fr/en/Downloads.html

1. Klicken Sie auf “Create Volume ...“.

. VeraCrypt - X
Velumes  Systern Favorites  Tools  Settings  Help Homepage

Drive  Volume Size  Encryption Algorithm Type 2

Create Volume Volume Properties. .. Wipe Cache
Volume

“ | ~ Select File...

VeraCrypt N N
e Never save history Volume Tools. .. Select Device. ..

“ Mount ” ‘ Auto-Mount Devices ‘ ‘ Dismount All ‘ ‘ Exit

2. Wahlen Sie "Encrypt the System Partition or entire System Drive" und klicken Sie
auf "Next >".

¥ VeraCrypt Violume Creation Wizard — X

VeraCrypt Volume Creation Wizard

(C) Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information

() Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume.

(®) Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

VeraCrypt

Help < Back Cancel




3. Wahlen Sie "Normal" und klicken Sie auf "Next >"

“ VeraCrypt Volume Creation Wizard - bt

Type of System Encryption

(@) Normal

Select this option if you merely want to encrypt the system
partition or the entire system drive.

() Hidden

It may happen that you are forced by somebody to decrypt the
operating system, There are many situations where you cannot
refuse to do so {for example, due to extortion). If you select
this option, you will create a hidden operating system whose
existence should be impossible to prove (provided that certain

guidelines are followed). Thus, you will not have to decrypt or
reveal the password to the hidden operating system. For a
detailed explanation, please dick the link below.

VeraCrypt

More information

Help < Back Cancel

4. Wahlen Sie den zu verschlisselnden Bereich aus. "Encrypt the Windows System
Partition" verschlusselt nur die Partition auf der das Betriebssystem liegt (generell
C:), wahrend andere Partitionen auf derselben Festplatte unverschlisselt bleiben.
Letztere lassen sich jedoch auch nochmals extra verschlisseln, was eine grof3ere
Sicherheit bietet, wenn unterschiedliche Passworter gewahlt werden.

Deshalb wird in dieser Anleitung nur die Systempartition verschlisselt. Wahlen Sie
also "Encrypt the Windows System Partition” und klicken Sie anschlieRend auf "Next
>",

* VeraCrypt Volume Creation Wizard — X

Area to Encrypt

(®) Encrypt the Windows system partition

Select this option to encrypt the partition where the currently
running Windows operating system is installed.

(_) Encrypt the whole drive

Select this option if you want to encrypt the entire drive on
which the currently running Windows system is installed. The
whole drive, induding all its partitions, will be encrypted except
the first track where the VeraCrypt Boot Loader will reside.

Anyone who wants to access a system installed on the drive, or
files stored on the drive, will need to enter the correct
password each time before the system starts. This option
cannot be used to encrypt a secondary or external drive if

Windows is not installed on it and does not boot from it.
VeraCrypt

Help < Back Cancel




5. Anzahl der Betriebssysteme: Bei den meisten Nutzern wird auf dem Gerat nur ein
Betriebssystem installiert sein. Deshalb wird diese Anleitung sich damit befassen.
Wahlen Sie also "Single-boot" und klicken Sie auf "Next >"

Anmerkung:
Sollten mehrere Betriebssysteme installiert sein (z.B. zwei verschiedene Windows
Versionen, Windows+Linux etc.), wahlen Sie "Multi-boot".

% VeraCrypt Volume Creation Wizard — X

Number of Operating Systems

(®) Single-boot

Select this option if there is only one operating system installed
on this computer (even if it has multiple users).

(_) Multi-boot

Select this option if there are two or more operating systems
installed on this computer.

For example:
- Windows XP and Windows XP

- Windows ¥P and Windows Vista
- Windows and Mac 05 X

- Windows and Linux

- Windows, Linux and Mac OS X

VeraCrypt

Help < Back Cancel

6. Wéhlen Sie danach einen Verschlisselungsalgorithmus und einen Hash-
Algorithmus aus. Klicken sie anschlieBend auf "Next >".

% VeraCrypt Volume Creation Wizard - x
Encryption Options

Encryption Algarithm
AES v Test

FIPS-approved cipher (Rijndael, published in 1998) that may be
used by 1.5, government departments and agencies to protect
dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XT5.

More information on AES Benchmark
Hash Algorithm
SHA-256 ~ | Information on hash algorithms

VeraCrypt

Help < Back Cancel




7. Wéahlen Sie danach ein Passwort aus und klicken Sie anschlieBend auf "Next >".

“ VeraCrypt Volume Creation Wizard

\C

VeraCrypt

- X

Password

Password: | [ITTTITTTITT] |

Confirm: | ..........l |

[Juse keyfiles

[ Cisplay password
[Juse P™

Keyfiles...

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password ig a random combination of upper and lower
case letters, numbers, and spedial characters, suchas @ ~ =§* +
etc. We recommend choosing a password consisting of 20 or more
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back Cancel

8. Im nachfolgenden Fenster werden Sie darum gebeten, lhre Maus so zuféllig wie
maoglich Uber das Fenster zu bewegen. Dies ist wichtig, damit die Verschliisselung
maoglichst einzigartig ist. Es ist empfohlen, dies mindestens 30 Sekunden zu machen.
Eine Leiste am unteren Teil des Fensters wird sich mit der Zeit flllen. Wenn sie voll
ist, erhalten Sie die hdchste Sicherheit. Klicken Sie danach auf "Next >".

v VeraCrypt Volume Creation Wizard

\C

VeraCrypt

Collecting Random Data
Current pool content (partial)
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[Jbisplay pool content

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the aryptographic strength of the encryption keys, Then
dick Next to continue.

Randomness Collected From Mouse Movements

Help < Back Cancel

X




9. Im nachsten Fenster kdnnen Sie sich die generierten Schliissel anzeigen lassen,
wenn Sie moéchten. Klicken Sie danach auf "Next >"

v VeraCrypt Volume Creation Wizard — *

Keys Generated

- s

The keys, salt, and other data have been successfully generated. If
you want to generate new keys, dick Back and then Mext. Otherwise,
dick Mext to continue.

Header Kay: *#%*#shdshhshhidihdhhdhihhhhdhis
Master KE]I': EE R e e e R R R R ]

[ pisplay generated keys (their portions)

VeraCrypt

Help < Back Cancel

10. Nun mussen Sie eine sogenannte "Rescue Disk" erstellen. Diese ist notig, falls
das Dateisystem irgendwie beschadigt werden sollte (Stromausfall, Absturz etc.), um
das System wiederherzustellen.

Wahlen Sie einen Speicherort aus und klicken Sie auf "Next >".

v VeraCrypt Volume Creation Wizard - *

Rescue Disk

Before you can encrypt the partition/drive, you must create a
VeraCrypt Rescue Disk (VRD), which serves the following purposes:

- If the VeraCrypt Boot Loader, master key, or other critical data gets
damaged, the VRD allows you to restore it (note, however, that you
will still have to enter the correct password then).

- If Windows gets damaged and cannot start, the YRD allows you to
permanently decrypt the partition/drive before Windows starts.

- The VRD will contain a backup of the present content of the first
drive track {which typically contains a system loader or boot manager)
and will allow you to restore it if necessary.

The VeraCrypt Rescue Disk ISO image will be created in the location
specified below.

VeraCrypt

| C:WUsers\test\Documents\WeraCrypt Rescue Diskl Browse...

Help < Back Cancel




11. Sollte kein CD-Brenner an dem System angeschlossen sein warnt VeraCrypt
davor die "Rescue Disk" unbedingt zu einem spateren Zeitpunkt entweder auf einen
USB Stick oder eine CD zu brennen. Klicken Sie auf die erste Option um die Datei zu
speichern und spater manuell auf einen USB-Stick zu ziehen.

VeraCrypt

VeraCrypt has found no CD/OVD burner connected to your computer, VeraCrypt needs a CD/DVD burner to burn a
bootable VeraCrypt Rescue Disk containing a backup of the encryption keys, VeraCrypt boot loader, original system
loader, etc.

We strongly recommend that you burn the VeraCrypt Rescue Disk,

I have no CD/OVD burner but I will store the Rescue Disk 150 image on a removable drive (e.g. USE flash drive).

I will connect a CD/OVD burner to my computer later. Terminate the process now.

A CD,DVD burner is connected to my computer now. Continue and write the Rescue Disk.

12. Nach der Auswahl der USB-Stick Option warnt VeraCrypt noch einmal die Datei
unbedingt auf einen USB-Stick zu ziehen. Klicken Sie auf "OK".

VeraCrypt Volume Creation Wizard >

Please follow these steps:

1) Connect a remaovable drive, such as a USE flash drive, to your
computer now.

2} Copy the VeraCrypt Rescue Disk image file
(ChUsersitest\DocurnentsiVeraCrypt Rescue Diskiisc) to the removable
drive,

In case you need to use the VeraCrypt Rescue Disk in the future, you will
be able to connect your removable drive (containing the VeraCrypt
Rescue Disk image) to a computer with a CO/DVD burner and create a
bootable VeraCrypt Rescue Disk by burning the image to a CO or DVD,
IMPORTAMT: Mote that the VeraCrypt Rescue Disk image file must be
written to the COVDYD as an 150 disk image (not as an individual file).

oK




13. Falls Sie das System zuvor bereits verschlisselt hatten und eine "Rescue Disk"
erstellt hatten wird diese bei der neuen Verschlisselung nicht funktionieren. Deshalb
unbedingt die aktuelle "Rescue Disk" aufbewahren. Klicken Sie auf "OK"

VeraCrypt Volume Creation Wizard >

WARMIMNG: If you already created a VeraCrypt Rescue Disk in the past, it

! cannot be reused for this systern partition/drive because it was created
for a different master key! Every time you encrypt a system
partition/drive, you must create a new VeraCrypt Rescue Disk for it even
if you use the same password,

oK

14. Wahlen Sie den "Wipe Mode". Hierbei kann generell "None (fastest)" benutzt
werden, aul3er Sie mdchten verhindern, dass friher geléschte Daten eventuell
wiederhergestellt werden kénnten.

Klicken Sie anschliel3end auf "Next >".

% VeraCrypt Volume Creation Wizard — >

Wipe Mode

Wipe mode: | Mone (fastest) ~

On some types of storage media, when data is overwritten with other
data, it may be possible to recover the overwritten data using
technigues such as magnetic force microscopy. This also applies to
data that are overwritten with their encrypted form {which happens
when VeraCrypt initially encrypts an unencrypted partition or drive).
According to some studies and governmental publications, recovery of
overwritten data can be prevented (or made very difficult) by
overwriting the data with pseudorandom and certain non-random data
a certain number of times, Therefore, if you believe that an adversary
might be able to use such technigues to recover the data you intend
to encrypt, you may want to select one of the wipe modes (existing

data will NOT be lost). Mote that wiping will MOT be performed after
the partition/drive is encrypted. When the partition/drive is fully
encrypted, no unencrypted data is written to it. Any data being

written to it is first encrypted on the fly in memory and only then is
VeraCrypt the (encrypted) data written to the disk.

Help < Back Cancel




15. Bevor VeraCrypt die Systempartition verschliisselt wird das Starten des
Computers mit dem zuvor ausgewahlten Passwort getestet. Bei einem Fehler kann
das System weiterhin genutzt werden, was nach der Verschliisselung nicht mehr
maoglich ware. Klicken Sie auf "Test".

“ VeraCrypt Volume Creation Wizard — ¥

System Encryption Pretest

Before encrypting your system partition or drive, VeraCrypt needs to
verify that everything works correctly.

After you didk Test, all the necessary components (for example, the
pre-boot authentication component, i.e. the VeraCrypt Boot Loader)
will be installed and your computer will be restarted. Then you wil
have to enter your password in the VeraCrypt Boot Loader screen
that will appear before Windows starts, After Windows starts, you will
be automatically informed about the result of this pretest.

The following device will be modified: Drive #0

If you dick Cancel now, nothing will be installed and the pretest wil
not be performed.

VeraCrypt

Help < Back Cancel

16. Nachdem der Computer neu gestartet hat und das Passwort korrekt eingegeben
wurde, startet sich VeraCrypt automatisch um anzuzeigen, dass der Test erfolgreich
war. Wenn Sie bereit sind das System zu verschlisseln ("Rescue Disk" extern
gespeichert und ein Backup der Daten gemacht", klicken Sie auf "Encrypt".

. VeraCrypt Volumne Creation Wizard — X

Pretest Completed

The pretest has been successfully completed.

WARNMING: Please note that if power supply is suddenly interrupted
while encrypting existing data in place, or when the operating system
crashes due to a software error or hardware malfunction while
VeraCrypt is encrypting existing data in place, portions of the data wil
be corrupted or lost. Therefore, before you start encrypting, please
make sure that you have backup copies of the files you want to
encrypt. If you do not, please badk up the files now (you can didk
Defer, back up the files, then run VeraCrypt again anytime, and select
‘System’ > 'Resume Interrupted Process' to start encrypting).

‘ ‘ When ready, dick Encrypt to start encrypting.

VeraCrypt

Help < Back Defer




17. Bevor das System verschlisselt wird erhalten Sie nochmals eine Anleitung zur
Benutzung der "Rescue Disk". Lesen Sie sich diese aufmerksam durch und klicken
Sie anschliel3end auf "OK".

WeraCrypt >

IF POSSIELE, PLEASE PRINT THIS TEXT (dick Print’ below).

How and When to Use VeraCrypt Rescue Disk (After Encrypting)

1. How to Boot VeraCrypt Rescue Disk

To boot a VeraCrypt Rescue Disk, insert it into your CD,/OVD drive and restart your computer, If the
VeraCrypt Rescue Disk screen does not appear (or if you do not see the 'Repair Options' item in the
'Keyboard Controls' section of the screen), it is possible that your BIOS is configured to attempt to boot
from hard drives before CD/OVD drives, If that iz the case, restart your computer, press F2 or Delete (as
500N as you see a BIOS start-up screen), and wait until 8 BIOS configuration screen appears. If no BIOS
configuration screen appears, restart (reset) the computer again and start pressing F2 or Delete
repeatedly as soon as you restart (reset) the computer. When a BIOS configuration screen appears,
configure your BIOS to boot from the CD/OVD drive first (for information on how to do so, please refer to
the documentation for your BIOS motherboard or contact your computer vendar's technical suppaort team
for assistance). Then restart your computer. The VeraCrypt Rescue Disk screen should appear now. Note:
In the VeraCrypt Rescue Disk screen, you can select 'Repair Options' by pressing F8 on your keyboard.

II. When and How to Use VeraCrypt Rescue Disk (After Encrypting) W

print

18. Nun wird Ihr System verschlisselt. Es wird eine ungefahre Laufzeit angegeben.

o VeraCrypt Volume Creation Wizard - *

Encryption

Options
Wipe mode: | None (fastest)

Done | 0.693% Status | Encrypting Left| 14 minutes

You can dick Pause or Defer anytime to interrupt the process of
encryption or decryption, exit this wizard, restart or shut down your
computer, and then resume the process, which will continue from the
point it was stopped. To prevent slowdown when the system or
applications write or read data from the system drive, VeraCrypt
automatically waits until the data is written or read (see Status
above) and then automatically continues encrypting or decrypting.

Vera(:rypt More information

Help < Back Encrypt Defer




19. Sobald die Verschlisselung fertig gestellt ist erhalten Sie eine Bestatigung.

VeraCrypt Volume Creation Wizard >

o The system partiticn/drive has been successfully encrypted.

Mote: If there are non-system VeraCrypt velumes that you need to have
mounted automatically every time Windows starts, you can set it up by
mounting each of them and selecting 'Faverites' = 'Add Mounted
Yolume to Systemn Favorites'),

OK

Nutzung

Die Nutzung dieser Funktion erfolgt automatisch. Bei jedem Neustart des
Betriebssystems erhalten Sie nun eine Aufforderung, ihr Passwort einzugeben.
Ebenso kann es sein, dass Sie darum gebeten werden, lIhr PIM einzugeben. Sollten
Sie bei der Einrichtung kein PIM vergeben haben, lassen Sie das Feld leer (driicken
Sie einfach die Enter-Taste). Das Passwort wird nun verifiziert und kurz darauf fahrt
der Bootvorgang wie gewohnt fort.

Eine Anleitung fur eine Vollverschlisselung findet ihr hier:
https://www.kim.uni-konstanz.de/e-mail-und-internet/it-sicherheit-und-
privatsphaere/sicheres-endgeraet/datenverschluesselung/verschluesselung-einer-
systempartition-mit-veracrypt/

Nachdem ihr euer System verschlusselt habt, empfiehlt es sich fir Windows die
Sicherheitsupdates zu installieren. Einfach fir eure passende Windows-Version die
Sicherheitsupdate Vollversion googein.


https://www.kim.uni-konstanz.de/e-mail-und-internet/it-sicherheit-und-privatsphaere/sicheres-endgeraet/datenverschluesselung/verschluesselung-einer-systempartition-mit-veracrypt/
https://www.kim.uni-konstanz.de/e-mail-und-internet/it-sicherheit-und-privatsphaere/sicheres-endgeraet/datenverschluesselung/verschluesselung-einer-systempartition-mit-veracrypt/
https://www.kim.uni-konstanz.de/e-mail-und-internet/it-sicherheit-und-privatsphaere/sicheres-endgeraet/datenverschluesselung/verschluesselung-einer-systempartition-mit-veracrypt/

Schritt 2: VPN-Anbieter Installieren

Grundvoraussetzungen um Uberhaupt sicher starten zu konnen, ist eine VPN
Mitgliedschaft, bei einem der bekannten VPN Anbietern. Der monatliche Preis betragt
nun inzwischen nur noch knapp 12 Euro im Monat. Diese hat jeder irgendwie Ubrig.
12 Euro ist nicht die Welt, aber unsere Sicherheit schon! Die meisten schworen auf
Perfekt Privacy (PP seit 2008) da dieser Provider laut eigenen Angaben nicht loggt.
Dafur spricht, dass es bei PP noch keine bekannten Falle eines Bustes gibt, der auf
das Versagen des VPN Anbieters zurtckzufuhren ist. Was vielleicht auch noch ganz
interessant ist: Bei PP laufen die Server iber RAM-Disks und nicht Gber Festplatten.
Insgesamt Uiberzeugt PP auch durch ihre stets offene Kommunikation mit den
Kunden im Website Internen Forum. Zu Seite von PP kommt ihr hier: perfect-
privacy.com. Installiert den Client von Perfect Privacy auf eurem Rechner.

Habt ihr das gemacht, musst ihr noch testen, ob der DNS Leakschutz von Perfect
Privacy auch funktioniert. Das geht unter anderem direkt auf der Seite von Perfect
Privacy oder aber hier:

DOWNLOADLINK



https://www.dnsleaktest.com/

Schritt 3: Browser konfigurieren

Im nachsten Schritt installieren wir den Browser Firefox. Den Download gibt’s hier:

DOWNLOADLINK

Es ist meistens sinnvoll, direkt von der Seite des Herstellers zu downloaden und nicht
Uber Portale wie Chip etc. Da kommt meistens eh nur Malware mit, wenn man nicht
aufpasst. Aul3erdem geht ihr so sicher, die aktuellste Version zu installieren.

Nachdem ihr Firefox installiert habt, geht ihr nun in die Suchzeile oben und gebt
" " ein. Dort &ndert ihr folgende Parameter. Hier gibt es die Anleitung mit
Erklarung:

Mochte man mit dem Firefox-Browser sicher und Anonym surfen, sollte man etwas in
der Config abandern. Um auch zu verstehen bzw. nachvollziehen zu kénnen was
man da macht, sollte man sich den ganzen Text durchlesen. Um die Config zu
offnen, bitte "about:config" eingeben und Enter driicken. Danach einfach nach den
Befehlen suchen und abandern.

Geolocation APl abschalten

Mit Hilfe der Geolocation API kann die geografische Position des Surfers relativ
genau bestimmt werden. Zur Ortsbestimmung kénnen je nach vorhandener
Hardware im Rechner die WLANSs in der Umgebung genutzt werden oder GPS-
Hardware... Im ungunstigsten Fall kann der Standort nur anhand der IP-Adresse
bestimmt werden. Die Nutzung der API erfolgt mit JavaScript. Aktuelle Firefox
Versionen fragen nach, bevor der Zugriff auf die Geolocation API erlaubt wird.
Trotzdem habe ich ein besseres Geflihl, wenn man es komplett deaktiviert. Daftr
muss man unter "about:config" die folgende Variable setzen:

geo.enabled false
geo.wifi.uri (leerer String)
browser.search.geoip.timeout 1

Diese Einstellung ist wichtig, wenn man die eigene IP-Adresse mit
Anonymisierungsdiensten oder VPNs versteckt.


https://www.mozilla.org/de/firefox/new/
https://www.mozilla.org/de/firefox/new/

WebGL deaktivieren

WebGL stellt eine JavaScript-API fur das Rendering von 3D-Objekten bereit. Es kann
fur das Fingerprinting der Performance der Grafikhardware und OpenGL
Implementierung genutzt werden, wie die Studie Perfect Pixel: Fingerprinting Canvas
in HTML5 zeigt. Das Fingerprinting via WebGL kann mit folgenden Einstellungen
verhindert werden:

webgl.disable-extensions true
webgl.min_capability_mode true
webgl.disable-fail-if-major-performance-caveat true

AulRerdem ist WebGL ein (unndtiges) Sicherheitsrisiko, weil damit Angriffe auf das
Betriebssystem moglich werden. Durch nachgeladene Schriften kdnnen Bugs in den
Font Rendering Bibliotheken ausgenutzt werden, das gab es fur Linux (CVE-2010-
3855), Windows (ms11-087) oder OpenBSD (CVE-2013-6462). Die WebGL Shader
Engines haben auch gelegentlich Bugs, wie z.B. MFSA 2016-53. Deshalb empfehlen
wir, WebGL komplett zu deaktivieren, um das Risiko zu reduzieren:

webgl.disabled = true
WebRTC deaktivieren

WebRTC ist eine Technologie, die direkte Telefonie und Videochats zwischen
Surfern im Browser ermdglichen soll. Derzeit gibt es wenig sinnvolle Anwendungen
fur diese Technologie und ich wirde ein spezialisiertes Programm wie Jitsi
bevorzugen. Wer es einmal ausprobieren méchte, kann sich Palava.tv oder browser
meeting anschauen. Mit WebRTC kann die lokale IP Adresse des Rechners im LAN
und die offentliche IP Adresse ermittelt werden, wie eine Demonstration von D.
Roesler zeigt. Auch VPN-Verbindungen kdnnen damit ausgetrickst werden.
AuRerdem kann das Vorhandensein von Kamera und Mikrofon als Feature im
Browser Fingerprint genutzt werden.

Bei Firefox kann man WebRTC unter "about:config" deaktivieren:
media.peerconnection.enabled = false

loop.enabled = false
loop.facebook.enabled = false



Timing APIs deaktivieren

Die hochgenauen Timing APIs kénnen von Webanwendungen zur Analyse des
Ladens von Ressourcen oder des Nutzerverhaltens missbraucht werden (Timing
Attacks on Web Privacy, PDF). Wenn man seinen Browser zum Lesen von
Webseiten und nicht vorrangig fir Games verwendet, sollte man die APIs
deaktivieren:

dom.enable_resource_timing = false
dom.enable_user_timing = false
dom.enable_performance = false

Clipboard Events deaktivieren

Mit den Clipboard Events informiert Firefox eine Webseite, dass der Surfer einen
Ausschnitt in die Zwischenablage kopiert hat oder den Inhalt der Zwischenablage in
ein Formularfeld eingefligt hat. Es werden die Events oncopy, oncut and onpaste
ausgelost, auf die die Webseite reagieren kbnnte. Man kann diese Events unter
"about:config" deaktivieren:

dom.event.clipboardevents.enabled = false

Aul3er bei Google Docs und ahnliche Javascript-lastigen GUIs zur Dokumenten-
bearbeitung in der Cloud ist mir keine sinnvolle Anwendung dieses Features
bekannt.

Spekulatives Laden von Webseiten

Firefox beginnt in einigen Situationen bereits mit dem Laden von Webseiten, wenn
sich der Mauszeiger Uber einem Link befindet, also bevor man wirklich klickt. Damit
soll das Laden von Webseiten einige Millisekunden beschleunigt werden. Wenn man
Verbindungen mit unerwiinschten Webservern vermeiden mochte, kann man das
Feature unter "about:config" abschalten:

network.http.speculative-parallel-limit = 0

WebIDE deaktivieren
TorProject.org empfiehlt fiir Firefox 38.0 aus Sicherheitsgriinden, die WebIDE unter
"about:config" zu deaktivieren:

devtools.webide.enabled = false
devtools.webide.autoinstallADBHelper = false
devtools.webide.autoinstallFxdtAdapters = false

Kill Switch fur Add-ons abschalten



Die Extension blocklist kann Mozilla nutzen, um einzelne Add-ons im Browser zu
deaktivieren. Es ist praktisch ein kill Switch fur Firefox Add-ons und Plug-ins. Beim
Aktualisieren der Blockliste werden detaillierte Informationen zum realen Browser
und Betriebssystem an Mozilla Gibertragen.

Ich mag es nicht, wenn jemand remote irgendetwas auf meinem Rechner deaktiviert
oder deaktivieren kénnte. Unter "about:config” kann man dieses Feature abschalten:

extensions.blocklist.enabled = false

Update der Metadaten fur Add-ons deaktivieren

Seit Firefox 4.0 kontaktiert der Browser taglich den AMO-Server von Mozilla und
sendet eine genaue Liste der installierten Add-ons und die Zeit, die Firefox zum Start
braucht. Als Antwort sendet der Server Statusupdates fur die installierten Add-ons.
Diese Funktion ist unabhagig vom Update Check fir Add-ons, es ist nur eine
zusatzliche Datensammlung von Mozilla. Unter "about:config" kann man diese
Funktion abschalten:

extensions.getAddons.cache.enabled = false

HTML5 Beacons deaktivieren

Mit Beacons kann ein Browser beim Verlassen/Schlie3en einer Webseite Daten zur
Analyse an den Webserver senden, die via JavaScript gesammelte wurden. Eine
sinnvolle Anwendung auf3erhalb von "Analyse des Surfverhaltens” (aka Tracking) fallt
mir daftrr nicht ein. Unter "about:config" kann man dieses Feature abschalten:

beacon.enabled = false

Safebrowsing deaktivieren

Ab Firefox 34 reicht es nicht mehr, die Nutzung von Googles Safebrowsing
Datenbank im Einstellungsdialog zu deaktivieren. Zusatzlich muss man den
Download der Datenbank unter "about:config" abschalten, wenn man keine
Verbindungen zu Google herstellen will.

browser.safebrowsing.enabled false (bis Firefox 49)
browser.safebrowsing.phishing.enabled false (ab Firefox 50)
browser.safebrowsing.malware.enabled false
browser.safebrowsing.blockedURIs.enabled false
browser.safebrowsing.downloads.enabled false
browser.safebrowsing.downloads.remote.enabled false
browser.safebrowsing.updateURL (leerer String)
browser.safebrowsing.appRepURL (leerer String, bis FF 45)



browser.safebrowsing.downloads.remote.url (leerer String, ab FF 46)

Gegen Phishing Angriffe schiitzen keine technischen MalRnahmen vollstandig,
sondern in erster Linie das eigene Verhalten. Und gegen Malware schiitzen
regelmanige Updates des Systems besser als Virenscanner und URL-Listen.

Healthreport deaktivieren
Der Healthreport wird an Mozilla gesendet, kann man unter "about:config"
deaktivieren:

datareporting.healthreport.service.enabled = false
datareporting.healthreport.uploadEnabled = false
datareporting.policy.dataSubmissionEnabled = false

Heartbeat User Rating deaktivieren

Mit Firefox 37.0 hat Mozilla das heartbeat user rating system eingefuhrt. Der User
soll Firefox bewerten und wird gelegentlich zur Teilnahme an der Community
eingeladen. Mozilla hat selbst erkannt, dass dieses Feature nerven konnte:

We understand that any interruption of your time on the internet can be annoying.

Unter "about:config" kann man das Feature deaktivieren, indem man die folgende
URL auf einen leeren String setzt:

browser.selfsupport.url =

Wi-Fi Hotspot Portalerkennung deaktivieren

Firefox 52 erkennt die Portalseiten von Wi-Fi Hotspots und 6ffnet sie in einem neuen
Tab (Release Notes). Fur die Wi-Fi Hotspot Portalerkennung kontaktiert Firefox bei
jedem(!) Start folgende Webseite:

Reveal hidden contents

Unter about:config kann man Firefox dieses Verhalten abgewthnen, indem man die
Portalerkennung deaktiviert (man wird es kaum vermissen):

network.captive-portal-service.enabled = false

Microsoft Family Safety deaktivieren

Microsoft Family Safety ist ein lokaler man-in-the-middle Proxy in Windows 10, der
die Zugriffsrechte auf Webseiten steuern kann und damit per Definition ein Zensur-
tool ist. Ab Firefox 52 ist die Verwendung von Microsoft Family Safety standardmafig


https://crimenetwork.co/index.php?/topic/5109-anleitung-szene-laptop-aufsetzen-guide/

aktiviert. Mit folgender Option kann man unter "about:config" die Nutzung von
Microsoft Family Safety abschalten:

security.family_safety.mode = 0



Schritt 4: Hardware ID andern

Die Hardware ID kann unter Umstanden durch Programme ausgelesen werden, im
schlimmsten Fall kann diese bei einem Abgleich gegen euch verwendet werden.
Daher empfiehlt es sich auch diese zu &ndern. Dafur gibt es dieses Tool:

DOWNLOADLINK

Das Tool ist selbsterklaren und sehr einfach zu bedienen. Ihr startet das Programm,
generiert eine neue Hardware ID und druckt auf den "Change HWID-Button" Nach
dem Reboot sollte die neue Hardware ID eingestellt sein. Ob die Anderungen aktiv
geworden sind.

Geht in Windows auf Start und tippt "regedit” ein und bestatigt euch als Admin. Es
Offnet sich ein Fenster. Nun musst ihr folgendem Pfad folgen um an die richtige Datei
zu gelangen: Computer - Hkey Local Machine - System - CurrentControlset -
Control - ID Config DB - Hardware Profiles - 0001

Dort findet ihr eine Datei mit der Bezeichnung "HW Profile Guid". Rechts daneben ist
ein Wert eingetragen. Andert die letzten 4 Ziffern des Wertes.

Schritt 5;: Mikrofon und Kamera des Notebooks deaktivieren

Ja, ich gebe zu, es mag Paranoid klingen. Aber, wer sich ein wenig mit RATs
beschaftigt, kann das eventuell verstehen. Wenn euch jemand infiziert, hat er unter
Umstanden einen kompletten Zugriff auf euren Computer, sobald dieser mit dem
Internet verbunden ist. Dazu gehoren teilweise auch Zugriff auf Mikrofone und
Kameras. Wenn dies der Fall ist, kann der Angreifer theoretisch jederzeit Fotos von
euch aufnehmen, aber auch euer Mikrofon aktivieren. Moglich ist das tbrigens auch
Uber euer Smartphone. Solange ihr das Mikrofon nicht bendtigt, empfehle ich es
euch im Geratemanager zu deaktivieren. Bei der Kamera bin ich einen Schritt
radikaler. Ich deaktiviere sie nicht nur, nein ich deinstalliere auch die Treiber dafr.
Zusatzlich habe ich meine Kamera auch noch abgeklebt. Geht im Geratemanager
auf "Bilderanbetung oder Imaging Device" und deinstalliert eure dortige Kamera.


https://sourceforge.net/projects/hwid-changer/
https://sourceforge.net/projects/hwid-changer/

Schritt 6: Blue Screen of Death per Tastenkombination aktivieren

Anmerkung: Ich bin durch den User Cloudfire auf diese sehr nitzliche Funktion
aufmerksam geworden. Es ist eine Tastenkombination, mit der ihr euren PC zum
Abstlrzen bringt und somit euren PC wieder verschlusselt. Sollte bei euch aus irg.
welchen Grinden ein Zugriff der Staatsgewalt oder ahnliches stattfinden, konnt ihr
somit eure Daten vor Vater Staat schitzen.

Da nicht ich das Tutorial geschrieben habe, aber es als sehr nutzlich empfinde,
zitiere ich es einfach hier und verlinke nochmal den Thread auf dem Board. Credits
gehen ausschlie3lich an den User cloudfire, danke dir nochmal:

Hide contents
"Hier ein kleiner Tipp flr diejenigen, die von zu Hause Ihr Business betreiben.

Diejenigen, die einen stationaren PC nutzen, kdnnen diesen im Falle eines
uneingeladenen spontanen Besuchs dritter einfach tber eine Mehrfachsteckdose mit
Schalter sofort ausschalten, so dass das hoffentlich verschlisselte System sofort
wieder encryptet ist.

Bei denen, die aber ein Notebook nutzen, ist das Arbeiten ohne Akku auch nicht das
Wahre und wenn man im Falle eines Falles das Notebook sofort ausgeschaltet
haben muss, kann ein dritter schnell zum Laptop rennen und diesen "offen” halten.

Fur diesen Fall ist es bei Windows Systemen mdglich, auf Tastendruck einen
Bluescreen of Death (BSOD) auszuldsen, was sofort das System zum Absturz bringt
und somit die Verschlusselung scharf schaltet.

Hierzu muss man bei einem aktuell gepatchten Rechner nur folgenden Registry-Key
einen DWORD-Wert eintragen:

1. Zum Registry-Pfad
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\kbdhid\Parameters"
gehen.

2. Einen neuen Schliissel als DWORD "CrashOnCtrIScroll" (ohne
Anfihrungszeichen!!!) eintragen

3. dem neu angelegten Schlissel den Wert "1" eintragen und den Rechner neu
starten.

Nach dem Neustart musst Ihr dann nur im Notfall die folgende Tastenkombination
dricken:

Die rechte "Strg"-Taste gedrtickt halten und zweimal die Taste "Rollen" driicken.
Wenn Ihr das alles saubergemacht habt, durft Ihr Euch wohl zum ersten Mal Gber
einen Bluescreen of Death freuen!



Schritt 7: Virtuelle Maschine einrichten

Virtuelle Maschinen werden benétigt, um Szene Tools auszufuhren, ohne euer
System zu gefahrden. Wer langerfristig in der Szene verweilen mdchte, kommt ohne
eine VM nicht aus. VM Workstation oder VirtualBox (free) installieren.

DOWNLOADLINK

Fur die VB nehmt ihr am besten Windows 8 oder 10, da das von den meisten.
Nutzern verwendet wird. Alternativ geht es nattrlich auch mit Windows 7. Zur
Installation der VB wird ein .iso Image des gewahlten OS bendtigt.

Habt ihr das passende OS gefunden, ladet ihr euch die Iso runter.

VB Erstellen

Schritt #1 (Erstellen einer VM)
http://prntscr.com/lI2p18

Schritt #2 (Konfiguration auswahlen)
http://prntscr.com/lI2pdj

Schritt #3 (ISO Datei Ort bestimmen; wo Windows liegt)
http://prntscr.com/lI2phy

Schritt #4 (Version bestimmen)
http://prntscr.com/II2plv

Schritt #5 (VM benennen)
http://prntscr.com/lI2pgn

Schritt #6 (Festplattenspeicher zuweisen)
http://prntscr.com/lI2pv3

Schritt #7 (VM anpassen)
http://prntscr.com/lI2pza

Schritt #8 (Arbeitsspeicher; RAM zuweisen)
http://prntscr.com/l12g39

Und zum Schluss die VM starten und das Betriebssystem installieren lassen wie bei
einer normalen Installation. VMware hat hierbei fir Windows und Ubuntu die
Easylnstaller Funktion, wodurch sie sich quasi mehr oder weniger selbststandig auf
die VM installieren.


https://www.virtualbox.org/
https://www.virtualbox.org/
http://prntscr.com/ll2p18
http://prntscr.com/ll2pdj
http://prntscr.com/ll2phy
http://prntscr.com/ll2plv
http://prntscr.com/ll2pqn
http://prntscr.com/ll2pv3
http://prntscr.com/ll2pza
http://prntscr.com/ll2q39

	Vorwort
	Folgende Settings werden in diesem Tutorial beschrieben:
	Schritt 1: Festplatte verschlüsseln
	Schritt 2: VPN-Anbieter Installieren
	Schritt 3: Browser konfigurieren
	Schritt 4: Hardware ID ändern
	Schritt 5: Mikrofon und Kamera des Notebooks deaktivieren
	Schritt 6: Blue Screen of Death per Tastenkombination aktivieren
	Schritt 7: Virtuelle Maschine einrichten

